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Sydarkivera

Kommunalférbundet Sydarkivera ar en gemensam arkivférvaltning och gemensam

arkivmyndighet for Alvesta, Karlshamn, Karlskrona, Lessebo, Ljungby, Markaryd, Ronneby,

Tingsryd, Vaxjo, Almhult, Region Blekinge.

Kommuner som blir medlemmar 2017 &r Bromolla, Hassleholm, HO6r, Kristianstad,

Olofstrom, Osby, Oskarshamn, Vimmerby och Ostra Géinge

Ho6rby och Atvidaberg &r de kommuner som hittills ansékt om medlemskap 2018.

Férbunds-
fullmaktige
Forbunds- |1 Férvaltning
styrelse
[ 1
Arkiv- Arkiv- o ..
leveranser system Rad och stdd

SYDARKIVERA.SE I DATUM 2016 -06-07 I Magdalena Nordin

W SYDARKIVERA.






—
LL
L
O
O
>
ad
_I

SERVICE




SSSSSSSSSSSSSS

Ett intrang..

9Oy
9Oy
9Oy
9Oy

oStlradgyAy3aalr ai
FSEIF10A3 dzLJLIJ3 A
AVTF2NXYEGAZ2YaYN
dzy RSNX¥nf A3 {1 N

i

'.F
y
&

O
U
=
o)

(D>;U<><‘_°

W SYDARKIVERA.



Litt dndra betyg vid dataintrang

MR, <y
RS A

Runt 50 kommuner anvander systemet som far kritik fér bristande sakerhet. Foto: TT

Det finns stora sdkerhetsrisker som innebar att amatérer kan ga in och dndra
betyg i en del av Géteborgs kommuns datasystem, enligt Stadsrevisionens
rapport som presenteras idag.
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Trojaner kapar foretagets filsystem. Foto: @ijord, Thomas Winje/TT.

Attacker med datavirus, som infekterar féretagens system och tvingar

dem att kopa sig fria, blir allt vanligare enligt polisens nationella
bedragericenter.
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Foto: Arkivbild: TT

Privatpersoner har med hjdlp av datorprogram kunnat komma forst i
bostadsforetaget Balticgruppens lagenhetské.

Hyreskontrakten har sedan salts vidare till bostadssdkande for tusentals kronor,
rapporterar SVT Nyheter. Liknande problem ar vanliga i andra branscher.
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Vilka viktiga
Informationsmangder har vi ?
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Kartlagga arbetsfloden od#ikerhetsklassa
Informationen som hanteras.

Parkeringstillstand for rorelsehindrade

Wl verksamhetsobjekt

Vid tillstyrkt beslut 2.1.2 Fakturera \,

@ " »ch &
Faktura

L Vid avslagsbeslut
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Tillganglighet

' Hur lange
kan vi vara
utan den?

:

: " Hur viktigt
Information att den ar

Sparbarhet Riktighet

Hur hemlig_ " Konfidentialitet
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Konfidentialitet

Skyddsmal att innehallet i
informationsobjekt (eller ibland dess
existens) inte far géras tillgdngligt eller
avsldjas for obehériga

Riktighet

Skyddsmal att information inte férandras,
vare sig obehorigen, av misstag eller pa
grund av funktionsstérning

Tillgénglighet

Skyddsmal dar informationstillga ngar skall
kunna utnyttjas i forvdntad utstréckning
och inom énskad tid

Spdarbarhet

Skyddsmal dar det ska vara majligt att i
efterhand hérleda hur uppgifter har
behandlats och av vem

Rdjande av uppgifierna medfdr ingen,
forsum bar eller mattlig skada for
verksamheten eller enskilds personliga
forhallanden.

Systemet innehaller i huvudsak allmanna
offentliga handlingar. Systemet &r avsedd for
bred spridning/ publicitet. Systemet innehaller
inte personuppgifter. Den enskilde kan sjalv
ansvara fér uppgifterna

Information som obehdrigen, av misstag eller pa
grund av funktionsstdmingen andrats medfar
ingen, forsumbar eller mattlig skada for
verksamheten eller enskilds personliga
forhallanden.

Systemet innehaller uppgifter som med begransad
insats kan aterstallas. Forandringarna bedoms inte
leda till negativ publicitet for verksamheten eller
skadestandsansprak.

Ett avbroit medfor ingen, forsumbar eller
mattlig skada for verksamheten eller enskilds
personliga forhallanden.

Verksamhetens formaga att ufora sina
arbetsuppgifter paverkas endast i begransad
omfattning av otillganglighet i systemet. Systemet
kan vara otillgangligt i ett par dygn med mattlig
inverkan pa myndighetsutdvningen.

Aft sparbarhet saknas medfor endast ingen,
forsum bar eller mattlig skada for
verksamheten eller enskilds personliga
forhallanden.

Mdjligheten att harleda vad som har hant i
systemet vid forandringar av uppgifter, incident
eller sakerhetsincident bedoms vara ovikligt.

SYDARKIVERA.SE

Réjande av uppgifterna kan medféra kannbar
skada for verksamheten eller enskilds personliga
firhallanden.

Systemet innehaller arbetshandlingar som kan
blir foremal for sekretess enligt OSL, information
avsedd Tor intemt bruk eller personuppgifter
enligt PUL.
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Information som obehdrigen, av misstag eller pa
grund av funktionsstomingen andrats

medfor kannbar skada for verksamheten eller
enskild personliga forhallanden.

Systemet ingar i myndighetsutdvningen eller
innehaller uppgifter som omfattas av krav pa
oavislighet, tex lagrum dar riktighetskrav anges.

i mifere e Fne Lean LA #ill
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Ett avbroft medfor kannbar skada for
verksamhetens formaga att bedriva sin
myndighetsutdvning (kamverksamheten) eller
enskilds personliga férhallanden.

Verksamhetens formaga utt ufora sina
arbetsuppgifter paverkas i en betydande
omfattning av otilliganglighet i systemet. Systemet

L wrmem ~dillaFSnalind | d mee Hmenore oo meeedbie

Aft spérbarheft saknas medfor Kannbar skada for
verksamheten eller enskilds personliga
forhallanden.

Mdjligheten att harleda vad som har hant i
systemet vid forandringar, incident eller
sakerhetsincident bedoms vara viktigt.
Sparbarhet ska finnas for att pavisa pa vilket satt
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Konfidentialitet
Skyddsmal att innehallet i
informationsobjekt (eller ibland dess
existens) inte far goras tillgangligt eller
avslojas for obehoriga

Riktighet

Skyddsmal att information inte forandras
vare sig obehérigen, av misstag eller pa
grund av funktionsstérning

Tillganglighet

Skyddsmal dar informationstillgangar sk
kunna utnyttjas i forvantad utstrackning
och inom 6nskad tid

Spérbarhet

Skyddsmal dar det ska vara majligt att i
efterhand héarleda hur uppgifter har
behandlats och av vem

Réjande av uppgifterna medfér ingen,
forsumbar eller méttlig skada for
verksamheten eller enskilds personliga
forhallanden.

Systemet innehaller i huvudsak allméanna
offentliga handlingar. Systemet &r avsedd for
bred spridning/ publicitet. Systemet innehaller
inte personuppgifter. Den enskilde kan sjalv
ansvara for uppgifterna

Information som obehdrigen, av misstag eller pa
grund av funktionsstérningen @ndrats medfor
ingen, forsumbar eller mattlig skada for
verksamheten eller enskilds personliga
férhallanden.

Systemet innehaller uppgifter som med begréansad
insats kan aterstéllas. Férandringarna bedéms inte
leda till negativ publicitet for verksamheten eller
skadestandsansprak.

Ett avbrott medfér ingen, forsumbar eller
mattlig skada for verksamheten eller enskilds
personliga férhallanden.

Verksamhetens formaga att uféra sina
arbetsuppgifter paverkas endast i begransad
omfattning av otillgénglighet i systemet. Systemet
kan vara otiligangligt i ett par dygn med mattlig
inverkan pd myndighetsutévningen.

Att sparbarhet saknas medfor endast ingen,
forsumbar eller mattlig skada for
verksamheten eller enskilds personliga
forhallanden.

Méjligheten att harleda vad som har hant i
systemet vid forandringar av uppgifter, incident
eller sakerhetsincident beddms vara oviktigt.

Réjande av uppgifterna kan medféra kénnbar
skada for verksamheten eller enskilds personliga
forhallanden.

Systemet innehaller arbetshandlingar som kan
blir féremal for sekretess enligt OSL, information
avsedd for internt bruk eller personuppgifter
enligt PUL.

Information som obehdrigen, av misstag eller pa
grund av funktionsstdrningen éndrats

medfér kannbar skada for verksamheten eller
enskild personliga forhallanden.

Systemet ingar i myndighetsutévningen eller
innehaller uppgifter som omfattas av krav p&
oavislighet, tex lagrum dér riktighetskrav anges.
Forandringar av uppgifter bedéms kunna leda till
negativ publicitet for verksamheten eller
skadestandsansprék.

Ett avbrott medfér kannbar skada for
verksamhetens férmaga att bedriva sin
myndighetsutévning (kérnverksamheten) eller
enskilds personliga forhallanden.

Verksamhetens formaga utt uféra sina
arbetsuppgifter paverkas i en betydande
omfattning av otillgénglighet i systemet. Systemet
kan vara otillgangligt i ett par timmar utan negativ
inverkan pa verksamheten.

Att sparbarhet saknas medfor kannbar skada for
verksamheten eller enskilds personliga
forhallanden.

Méjligheten att harleda vad som har hant i
systemet vid forandringar, incident eller
sakerhetsincident bedéms vara viktigt.
Sparbarhet ska finnas for att pavisa pa vilket satt
information har behandlats i systemet och av
vem.

Rojande av uppgifterna kan medféra allvarlig
skada for verksamheten eller enskilds personliga
forhallanden.

Systemet innehaller information som &r foremal
for sekretess enligt OSL, kéansliga
personuppgifter, andra lagrum eller tystnadsplikt.
Systemet kan innehélla uppgifter om ekonomiska
transaktioner, persondossier med skyddade
uppgifter (elevregister, brukarregister) eller
uppgifter som omfattas av sakerhets- och
bevakningssekretess.

Information som obehdrigen, av misstag eller pa
grund av funktionsstorningen éndrats

medfor allvarlig skada for verksamheten eller
enskild.

Systemet innehaller uppgifter dar hanteringen
styrs av specifika lagparagrafer, kansliga
personuppgifter eller halso sjukvard. Férandringar
av uppgifter bedéms leda till allvarlig paverkan for
egen eller annan organisation eller fér enskild
individ och kan sannolikt leda till
skadestandsansprak.

Ett avbrott medfor allvarlig skada for
verksamhetens formaga att bedriva sin
myndighetsutévning (kérnverksamheten) eller
enskild.

Verksamhetens formaga utt ufora sina
arbetsuppgifter paverkas i en allvarlig/katastrofal
omfattning av otillgénglighet i systemet. Systemet
kan vara otillgangligt i upp till en timme per &r
utan negativ inverkan p& verksamheten.

Att sparbarhet saknas medfor allvarlig skada for
verksamheten eller enskild.

Mdjligheten att harleda vad som har hant i
systemet vid férandringar, incident eller
sékerhetsincident bedéms vara mycket viktigt.
Sparbarhet ska finnas for alla specificerade
héandelser i systemet, att titta pa tex. narstdendes
information &r ett brott och ska generera ett larm.
Revisionskrav, lagar eller férordningar stéller
krav pa sparbarhet och/eller oavvislighet.

Réjande av uppgifterna kan medféra allvarlig
skada for rikets sékerhet

Systemet innehaller information som omfattas av
sekretess och ror rikets sékerhet och som dar
péverkan av informationen ger o6verskadliga
konsekvenser och ar katastofala for
verksamhetens formaga att fullfélja sitt uppdrag,
eller dar omfattande fara for liv och halsa
foreligger.

Information som obehdrigen, av misstag eller pa
grund av funktionsstérningen &ndrats kan antas
medfdra allvarlig skada eller skada for rikets
sakerhet som inte &r ringa.Information som kan bli
sekretess enl. KAP 15 § 1-2 (hemliga uppgifter
enligt rikets sakerhet).

Information som skulle kunna nyttjas fér spioneri,
sabotage, forberedelse for terroristbrott eller andra
brott som kan hota rikets sakerhet.

Ett avbrott paverkar nationell kritisk infrastruktur
och kan antas medfora allvarlig skada for
centrala samhallsfunktioner. Den egna

medfor allvarlig skada for verksamhetens
férmaga att bedriva sin myndighetsutévning
(karnverksamheten) eller enskild.

Den egna verksamhetens och andra
organisationers férmaga att uppratthalla ett
centralt samhéllsansvar paverkas i
allvarlig/katastrofal omfattning av otillgénglighet i

informationssystemet/infrastrukturen

Att sparbarhet saknas kan antas medféra
allvarlig skada eller skada for rikets séakerhet som
inte endast ar ringa.

Méjligheten att harleda vad som har hant med
informationen vid féréandringar, incident eller
séakerhetsincidet bedoms vara av yttersta vikt
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Konsekvenser ger Skyddsnivaer

Konsekvenser Skyddsniva
Lindrig Grundniva
Kannbar skada Hog niva
Allvarlig skada Mycket hog niva
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Skyddsatgarder !

Det kravs tekniska saval som administrativa
|6sningar for att minimera hot utifran den
informationsklassning som har sammanstallts
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Riktlinjer for
Arkivreglemente leverans till
arkivmyndighet

Forfragan om
leverans av

1 Leverans till arkivmyndighet

analoga handlingar

Forfragan om
leverans av

digitala handingar p—

Leverans-
godk&nnande

Reversal

Leverans- Besluts- Leverans-
rapport underlag dverenskommelse
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Leverans

T registrerad

Rapport Levarans-
avvikelser godk&nnande
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Information Forvaring Infomationssakerhet Juridik
Skapare/Killa _ WDET Mottagare Vvar? Forvaringstyp / | . riqentialitet |  Riktighet | Tillginglighet | Sparbarhet Lagrum,
information Hur? foreskrifter
1.Lindrig 1.Lindrig 1.Lindrig 1.Lindrig
2.Kannbar 2.Kannbar 2.Kannbar 2. Kénnbar Vilken lagrum s
| verksamheten Verksamhetsystem/Molntjanst | Namn pa system, |3-Allvarlig - 3.Alivarlig - S.Alvarlig —|3.Allvarlig styrer?
/ Katalog/Nararkiv Akt, PErm. ... 4-.' Shkada for 41. S‘kada for 4-.' Sﬁkada for 4-.' Slkada for
1,2,3, 4 1,2,3, 4 1,2,3, 4 1,2,3, 4
Analoga
handlingar
Reversal
Leveransgod-
kdannande/
kvitto
Digitala
handlingar
Leverans-
rapport

Besluts-underlag
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/KLASSA

in h@
Informationsklassning och handlingsplan Hantera d \
Start | KLASSA Test | Skapa handlingsplan | Namnlds (ej sparad) N -5 [g]j
Start .
Faststall sakerhetsnivaer Sjalvvardering Resultat & Handlingsplan

» KLASSA Test

Anvand KLASSA Organisation: System:

Demo organisation Demo system
Skapa organisation

Konfidentialitet - att informationen kan atkomstbegransas
Skyddsmal att innehallet i informationsobjekt (eller ibland dess existens) inte far goras tillgangligt eller avsldjas for obehoriga
v Niva 1 i Niva 2 i Niva 3 i Niva 4

Ingen, forsumbar eller Betydande skada Allvarlig skada
mattlig skada

i
Skada for rikets sakerhet som
inte endast &r ringa

Visa végledning

Réjande av uppgifterna medfér ingen, forsumbar eller mattlig skada.
* Inga mérkbara stdrre svarigheter fér verksamheten att na malen.

* Ingen paverkan pa samhallsviktiga funktioner vid egen eller annan organisation.

=
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tveckling av FOrvaltningsgemensamma
specifikationer FGS

A FGS:edr en viktig del for att strukturera data for éverforing
av olika informationstyper.

A Tanken &ar arbetet med att ta fram n¥#5S:eska utféras av
de som ser behovet, ar sakkunniga pa omradet och som
har kannedom om befintliga standarder.

A FGS:eska vara baserade pa internationella standarder och
alla som beho6ver anvanda dem ska kunna ha dem som
grund sedan maste varje enskild organisation/myndighet
anpassa dem lokalt men grunden maste vara lika for alla.

A De framtagn&GS.ernbeslutas av riksarkivarien och
forvaltas av Riksarkivets R@@ktion

| W SYDARKIVERA.
2016 Magdalena Nordin



FGS for personakter och
patientjournaler

A Projektet kringFGS:efor personakt och patientjournaler har
parkerats eftersom vissa saker maste utredas. En utredning ska
goras som bl.a. ska visa om det ska bli en elleF&&:enar det
géaller personakter och patientjournaler.

A FGSrojekt bor starta med en kortare forstudie. Dar ska
identifieras intresserade samarbetspartners och om det finns
pagaende projekt som har berdringspunkter.

A Forankring av projekten maste starta tidigt nar det ar manga
inblandade. Fordel att avgrénsa projekt sa att de bli mer
hanterbara vad galler organisering, flnan3|er|ng och forankring.

A5SG NMHzy a2y ailLlda LN {Y[Ya
kommer finnas kvar som ett forum for erfarenhetsutbyte kring e
arkiv.

| W SYDARKIVERA.
2016 Magdalena Nordin



Implementering FGS
paketstruktur

A For Sydarkivera ar det en fordel att man skjutit fram projektet
eftersom det nu kommer att ga snabbare att fa till leveranser. Vi
kommer inom var verksamhet implementera FGS paketstruktur
32Y NNJ 1€FNJIFINFOGOG Gl KFyYyR 2

ACINBRGIF a0S3SG NNJ¢aalFaraall R2-
strukturerade dokument.

A Arbetet kommer ske i samarbete med intresserade parter med
liknande behov. De kommer anvandas som referenser for att
sakerstalla kvalitet och mojlighet att ateranvanda resultatet.

A Resultatet kommer att publiceras for att andra arkiv att ska
kunna ateranvanda det vi gor. SKL och Riksarkivet kommer finnas
med som stdd.

| W SYDARKIVERA.
2016 Magdalena Nordin
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anders.danielsson@sydarkivera.se
0470 1 3496 39
Informationssékerhetsspecialist

magdalena.nordin@sydarkivera.se

0470 -34 96 32
Tillsynsarkivarie
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